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שאלה 1:   Transport Layer (25 נקודות)
אנחנו מעוניינים להעביר קובץ גדול (מס' MegaBytes) מתחנה A לתחנה B. הקובץ יועבר על גבי קשר TCP תקני בלבד (TCP כלשהו ובלבד שיקיים את כל הדרישות של ה-IETF לפי ה-RFC-ים).

קיימים שני ערוצים בין A ל-B – ול A יש שליטה על איזה ערוץ התעבורה עוברת.
ערוץ P (Private) - ערוץ פרטי ואמין (אין איבוד הודעות) שמשמש רק להעברת הקובץ שלנו, ויש לנו מידע מלא על איכות השירות שהוא מספק (קצב השידור המקסימלי, אורכו - כלומר ה-RTT, וכו'). ערוץ P עצמו עובר דרך שני נתבים אחד המחובר ל A ואחד המחובר ל B. הטופולוגיה נראית כך:  B---Rb------Ra----A.
ערוץ I - חיבור סטנדרטי מעל גבי שכבת הרשת של האינטרנט בין A ו-B.
המטרה היא להעביר את הקובץ כמה שיותר מהר.

1. אחד הסטודנטים הציע לפצל את הקובץ לשני חלקים. שני החלקים ישודרו במקביל בשני קשרי TCP שונים, וכך נאיץ את העברת הקובץ. בהנחה ששני קשרי ה-TCP עוברים מעל ערוץ P בלבד, האם ההצעה הזאת אכן תעזור?   הסבירו ונמקו בקצרה את התשובה.
לא. מכיוון שהערוץ הוא פרטי, לא ניתן לנצל נתח גדול יותר ממנו בעזרת שני קשרים. מעבר לכך, ההצעה הזאת תזיק, בגלל התקורה של קשר TCP נוסף.
2. האם אותה הצעה תעזור בהנחה ששני קשרי ה-TCP עוברים מעל ערוץ I בלבד?  נמקו והסבירו בקצרה:
כן, בהנחה שבאינטרנט יש עוד שידורים פרט לשלנו. במקרה הזה הערוץ משותף למספר קשרי TCP ומחולק באופן שוויוני בזכות ה-congestion control, שני קשרים יקבלו נתח גדול יותר של הערוץ, מאשר אחד.
3. הציעו שיטה מהירה ככל שתוכלו, שתשמור על תנאי השאלה (ניתן ללהחליף את המימוש של TCP בA  ו/או ב B ובלבד שיעמוד בהגדרות ה-RFC) לצורך שליחת הקובץ כאשר אנחנו יכולים להשתמש בערוץ P בלבד.  נמקו את תשובתכם ותארו את השיטה בקצרה:
נחשב את קצב ההעברה הגבוה ביותר האפשרי ב-P. נקבע את ssthreshold להתאים לקצב הזה. לאחר שנגיע לקצב שנקבע, לא נשתמש בהגדלת החלון בשלב ה-congestion avoidance. שיטה זו פחות אגרסיבית מ-NewReno, ולכן תקנית.
4. מה יקרה אם ננסה נממש את השיטה מהסעיף הקודם מעל ערוץ I בלבד?   הסבירו ונמקו.
בערוץ I לא נוכל לחשב את המהירות הגבוה ביותר האפשרית, ומהירות זו גם לא קבועה, כך שהפתרון שהוצע למעלה בלתי אפשרי.
5. הציעו פתרון מהיר ככל שתוכלו להעברת הקובץ תוך שימוש בשני הערוצים (כאשר בכל ערוץ יהיה לכל היותר חיבור TCP אחד).  תארו את הפתרון:  ראשית הסבר כללי בעד חמש שורות ואחר כך לפרט מעט יותר:
נעביר על אחד הערוצים את הקובץ מהסוף להתחלה, ובשני מההתחלה לסוף. נסיים את ההעברה כשנגיע לאותו מיקום בקובץ בשני הערוצים. את ההעברה בערוץ P נממש לפי סעיף ג'.

הערה: זהו לא תמיד הפתרון המהיר ביותר, היו סטודנטים שהציעו פתרונות מהירים יותר, אך פחות פשוטים.
שאלה 2:    Routing(20 נקודות)
נתייחס לשתי שיטות הניתוב, Distance Vector (כפי שנלמד בכיתה בהתבסס על Bellman Ford) ולניתוב בשיטת Link State (כפי שנלמד בכיתה שמשתמש ב-Dijkstra). ברשת שבה כל החיבורים סימטריים (משקל כל חיבור ישיר זהה בשני הכיוונים), וכל נתב יודע את המרחק לכל נתב שמחובר אליו באופן ישיר. נניח שבין כל שני נתבים ברשת קיימים מספר מסלולים זרים.

עבור כל אחד מהשיבושים הבאים, וכל אחת משתי שיטות הניתוב, עליכם לקבוע – 

i. האם יש לשיבוש השפעה על הניתוב שמתקבל?
ii. אם כן, האם הניתוב שמתקבל תקין (גם אם לא אופטימלי)?
iii. מלבד הנתב(ים) המשובש(ים), אילו נתבים ברשת יכולים לזהות את השיבוש?
iv. מלבד הנתב(ים) המשובש(ים), אילו נתבים יכולים לדעת מהו המידע הנכון (הלא משובש)? בהנחה שהם יודעים את מהות השיבוש.
לכל תשובה ספקו נימוק קצר!! 
שימו לב, ייתכן שהתשובה תהיה תלויה במבנה הרשת. המקרים הם –
1. נתב אחד משדר מידע על אודות חיבור שלא קיים, בינו לבין נתב אחר ברשת, שכמובן אינו קשור אליו באופן ישיר (אך הנתב אינו מנסה להשתמש בו והטבלאות הפנימיות של אותו נתב לא לוקחות בחשבון חיבור דימיוני זה, כלומר הטבלאות שהוא משדר והפנימיות אינם זהות).
	i. LS:
כן, יש השפעה, תחנות אחרות חושבות שהחיבור קיים, ויתנהגו בהתאם.
	DV: כן, יש השפעה, תחנות אחרות חושבות שהחיבור קיים, ויתנהגו בהתאם.

	ii. LS: 
הניתוב שמתקבל אינו בהכרח תקין. אם הנתב הבעייתי מנתב אל יעד X דרך נתב Y, ונתב Y מנתב אל X דרך הנתב הבעייתי, לא ניתן לשלוח מידע משני הנתבים ל-X מכיוון שיכנס ללולאה.
	DV: הניתוב שמתקבל אינו בהכרח תקין. אם הנתב הבעייתי מנתב אל יעד X דרך נתב Y, ונתב Y מנתב אל X דרך הנתב הבעייתי, לא ניתן לשלוח מידע משני הנתבים ל-X.

	iii. LS: 
כל הנתבים, לפי המידע שמתקבל מהצד השני של החיבור שאינו קיים.
	DV: אף נתב.

	iv. LS:
כולם.
	DV: אף נתב.


2. נתב אחד לא מפיץ ולו אפילו הודעה אחת של פרוטוקולי הניתוב (אך כן מקבל ומעבד, בפרט הוא כן מתפקד כנתב).
	i. LS:
כן, הניתוב יתקבל כאילו אין מהנתב הבעייתי אף חיבור יוצא.
	DV: הניתוב יתקבל כאילו אין מהנתב הבעייתי אף חיבור יוצא.

	ii. LS: כן.

	DV: כן.

	iii. LS:
כל הנתבים, לפי המידע מהצד השני של החיבורים. 
	DV: הנתבים הסמוכים לנתב הבעייתי ידעו שהודעות לא מתקבלות.

	iv. LS: כל הנתבים.

	DV: אף נתב.


3. שני נתבים המחוברים ישירות משדרים מרחק קטן במיוחד לגבי החיבור בינם.
	i. LS: כל הנתבים האחרים יחשבו שזהו המרחק האמיתי. נתבים מסוימים עלולים להעדיף להעביר מידע דרך החיבור עם המרחק השגוי.
	DV: כל הנתבים האחרים יחשבו שזהו המרחק האמיתי. נתבים אחרים יעדיפו להעביר מידע דרך החיבור עם המרחק השגוי.

	ii. LS: כן.
	DV: כן.

	iii. LS: אף נתב.
	DV: אף נתב.

	iv. LS: אף נתב.
	DV: אף נתב.


4. כל הנתבים משדרים ומחשבים מרחקים כאילו כל חיבור ישיר גדול ב-1 מאורכו הנכון.
	LS: כן. הניתוב לא יהיה נכון. הוא יקח בחשבון עבור כל נתיב את כמות הנתבים בדרך.  עלול להעדיף מסלול יקר עם מעט קשתות על פני מסלול עם יותר קשתות אבל יותר זול.
	DV: כן.  הניתוב לא יהיה נכון. הוא יקח בחשבון עבור כל נתיב את כמות הנתבים בדרך.

	i. LS: כן.

	DV: כן.


iii, iv לא רלוונטיים.
5. כל הנתבים משדרים ולוקחים בחשבון מרחקים כפולים מהנכונים עבור כל בהחיבורים הישירים.
	i. LS: לא, אין שום השפעה, הניתוב יהיה תקין ואופטימלי.

	DV: לא, אין שום השפעה, הניתוב יהיה תקין ואופטימלי.

	ii. LS:


	DV:


iii, iv לא רלוונטיים.

שאלה 3  (25 נקודות)
על אי קטן בלב האוקיינוס השקט הותקנו שתי רשתות Slotted Aloha, רשת A ורשת B. בכל אחת מהרשתות יש 4 תחנות. אורך חריצי הזמן של שתי הרשתות זהה, נקבע אותו כיחידת זמן אחת. שתי הרשתות משתמשות באותו תדר שידור, כך ששידור ברשת אחת נשמע באחרת ועלול לשבש את השידור באחרת. נניח שכל שידור ממלא בדיוק חריץ שידור אחד.

נסמן לאורך כל השאלה את ההסתברות שתחנה מסוימת מנסה לשדר בחריץ זמן מסוים (שידור ראשון או חוזר) ב-p​.  יתכן שבכל סעיף  p שונה.
בכל אחד מהסעיפים עליכם לחשב (1) את ההסתברות לשידור מוצלח ברשת A (בחריץ בו רשת A עשויה לשדר), (2) את ההסתברות לשידור מוצלח ברשת B (בחריץ בו רשת B עשויה לשדר), (3) את הנצילות של רשת A (סך הכל, לאורך כל חריצי הזמן) ו-(4) את הנצילות של רשת B (סך הכל, לאורך כל חריצי הזמן).    נמק/י והסבר/י את תשובתך !!!!
1. ראשית, נניח שהחריצים של שתי הרשתות לא מסונכרנים.
בשתי הרשתות: הסתברות לשידור מוצלח, והנצילות הן 4p(1-p)11.

כלומר, תחנה מסוימת משדרת בחריץ, והאחרות לא, בעוד שברשת השנייה אין שידור בשני חריצים, לכל תחנה.
2. המנהל של רשת B סינרכן את חריצי הזמן של הרשת שלו עם רשת A.
בשתי הרשתות: הסתברות לשידור מוצלח, והנצילות הן 4p(1-p)7.

כלומר, תחנה מסוימת משדרת בחריץ, ושאר התחנות בשתי הרשתות לא, לכל תחנה.
3. מנהל רשת B לא הסתפק בתוצאת הסעיף הקודם והגביר את עוצמת השידור ברשת שלו. כעת, במקרה של התנגשות בשידור בין הרשתות, בהסתברות q השידור מרשת B יגבר, ובהסתברות 1-q שני השידורים ישובשו כמקודם.
ברשת A: הסתברות לשידור ונצילות 4p(1-p)7, כמקודם.
ברשת B: הסתברות לשידור ונצילות 4p(1-p)3(q+(1-q)(1-p)4), כי התנגשות עם רשת A תפריע רק בהסתברות 1-q.
4. מנהל רשת A התקומם על הפתרון מהסעיף הקודם. שניהם עוברים לרשת TDMA שבה הזמן יחולק באופן מחזורי ל-8 חריצי שידור, אחד לכל תחנה.
בשתי הרשתות: הסתברות לשידור p נצילות 0.5p. 

הערה: ניתן היה להבין כאן את p כהסתברות של תחנה לשידור בחריץ כלשהו, או לשידור בחריץ שלה. השתמשנו כאן בהסבר הפשוט יותר, כדי להדגים את עיקר הסעיף.
5. מנהל רשת B לא הסכים לוותר על Slotted Aloha. במקום, הוא הציע לחלק את חריצי הזמן בין רשת A ורשת B לחליפין. כל רשת תממש Slotted Aloha בחריצי הזמן שלה.
בשתי הרשתות: הסתברות לשידור  4p(1-p)3 נצילות 2p(1-p)3.

ההסתברות היא כמו ברשת Slotted Aloha יחידה, אך הנצילות היא חצי.
שאלה 4:  (30 נקודות)
ענו בקצרה על השאלות הבאות. על כל התשובות להיות מנומקות!!!!.
1. האם קוד CRC יגלה כל שגיאה שקוד סיבית זוגיות (parity bit) יגלה?
לא, מכיוון שסיבית זוגיות תגלה כל שגיאה במספר אי-זוגי של סיביות, ויתכנו שגיאות במספר אי-זוגי של סיביות שלא יתגלו ע"י CRC.
2. מבין רכיבי הרשת הבאים, לאילו רכיבי רשת חייבת תמיד להיות כתובת IP? גשר, מתג, נתב.
נתב, הוא היחיד שעובד בשכבה 3.
3. למה משמשת עוגייה (cookie) בפרוטוקול HTTP? תנו שני שימושים לדוגמה.
לזיהוי הלקוח ע"י השרת, כך שניתן לשלוף את האיפיון של הלקוח.  שמירת מידע בצד הלקוח. למשל, הזדהות, העדפות, היסטוריה.
4. האם קיימת רשת מיתוג rearrangable שאינה  strict sense non-blocking?
כן, למשל רשת Clos עם פרמטרים k=n.
5. הסבר מדוע ישנם ארגונים המשתמשים בNAT  (Network Address Translation) איזו בעיות הוא פותר?
סיבה עיקרית: חלוקת  כתובת IP אחת בין מספר תחנות.  בנוסף: משמש כ firewall.  מקל על העברת אירגון מספק אחד לשני.
6. מה יקרה ברשת Ethernet אם המסגרות יהיו קטנות מהנדרש עפ"י התקן?
תחנות מרוחקות יחסיות לא יוכלו לגלות התנגשות בינם בזמן השידור.
7. אילו בעיות מתעוררות כאשר משתמשים ב TCP-Reno (זה שהקדשנו לו יותר זמן בכיתה) על קו פרטי בעל קצב שידור מאוד גבוהה ולמרחק מאוד גדול (נומר לתקשורת עם רכב החלל במאדים).   
1. חלון לא מספיק גדול (אין מספיק ביטים).  2.  הודעה שנאבדת (נומר בגלל רעש קוסמי) נאלץ לשדר עוד פעם כמות אדירה (מיליוני ויותר)  של הודעות שכבר הגיעו בהצלחה לצד השני.  בעיות הנובעות מגודל חלון מוגבל (1), מעבודה עם אישור מצטבר (2), ומ-RTT גבוה במיוחד – חוסר יעילות של slow-start.
8. ספקו דוגמה לשימוש בהצפנה שבו RSA לא רצוי.
למשל, כשהמידע להצפנה ארוך מידי, או כשהמחשבים "חלשים".
9. מה מטרת פרוטוקול ה-STP  (Spanning Tree Protocol של IEEE 802.1D)?
למנוע לולאות ברשת עם גשרים.
10. מדוע ב-scheduling אנחנו מנסים להידמות ל-GPS?
בכדי להשיג הגינות max-min.
PAGE  

